INTERNA SMERNICA OBCE HRABUSICE K SPRACUVANIU OSOBNYCH
UDAJOV DOTKNUTYCH OSOB V PODMIENKACH OBCE

1. Zakladné udaje o prevadzkovatel’ ovi:

Nazov: Obec Hrabusice
Sidlo: Hlavna 171/46, 05315 Hrabusice
I1CO: 36138487

2. Zakladné pojmy:

1) osobny udaj — akékol'vek informdcia tykajuca sa identifikovanej alebo identifikovatelnej
fyzickej osoby. Teda ¢okol'vek, co viete na druhy den logicky povazovat’ za osobny idaj a viete
to aj odovodnit’ (napr. aj odtlacok pier na pohari, z ktorého ste pili, konkrétne oblecenie, ktoré
ste mali na sebe, prijem, politické presvedCenie). Z definicie osobného udaja vyplyva, ze
dotknutou osobou je len FYZICKA OSOBA.

2) spraciivanie — operdcia alebo subor operacii, napriklad ziskavanie, zhromazdovanie,
Struktarovanie, vymaz, likvidacia, kombinovanie .....

3) prevadzkovatel’ — fyzickd alebo pravnickd osoba, ktora vymedzila ucel a prostriedky
spractiivania osobnych udajov.

4) sprostredkovatel’ — fyzicka alebo pravnickd osoba, ktora spraciiva osobné udaje v mene
Prevadzkovatel'a a na zaklade jeho zdokumentovanych pokynov, napriklad externa u¢tovnicka.

5) prijemca — kazdy komu sa osobné udaje poskytni bez ohl'adu na to, ¢i je tretou stranou, napr.
Sprostredkovatel’.

6) tretia strana — kazdy komu sa osobné udaje poskytnu okrem dotknutej osoby, Prevadzkovatel’a,

Sprostredkovatel’a a 0sdb, ktoré st Prevadzkovatel'om poverené spractivanim osobnych udajov.

3. Zasady spracuvania osobnych udajov:

1) zakonnost’, spravodlivost’ a transparentnost’ — spractivanie osobnych udajov je zdkonné len
vtedy, ak ich Prevadzkovatel’ spraciiva na niektorom pravnom zéklade, ktoré zakotvuje ¢l. 6
nariadenia GDPR — dotknutd osoba musi byt vopred informovand o existencii spracuvania a jeho
ucele — osobné tdaje sa nesmu spractuvat’ skryto,

2) obmedzenie Gcelu — spracuvat’ osobné udaje len na tcely, na ktoré boli ziskané,

3) minimalizacia udajov — spracuvat osobné udaje len v rozsahu, ktory je nevyhnutny na

stanoveny ucel,



4) spravnost’ — spractvat’ len osobné udaje, ktoré su aktualizované,

5) minimalizacia uchovavania — uchovavat’ osobné udaje iba po dobu potrebn na dosiahnutie
ucelu,

6) integrita a dovernost’ — spractivat osobné udaje sposobom, ktory zarucuje primerant

bezpecnost.

4. Spracuvanie osobnych udajov:

1) Obec v postaveni prevadzkovatel’a spractiva osobné tidaje najmé na zaklade osobitnych zékonov,
dodrziavanim ktorych plni svoje ulohy a sucast’ou toho je aj spracuvanie osobnych tidajov jej

zamestnancov a tieZ obyvatel'ov, ¢i inych fyzickych osob.

2) Pravnym zékladom, na ktorom k spracuvaniu osobnych udajov dochddza, je v prostredi obce
predovsetkym ¢lanok 6 ods. 1 pism. ¢) vSeobecného nariadenia o ochrane tidajov - spractivanie
je nevyhnutné na splnenie zdkonnej povinnosti prevadzkovatela a ¢lanok 6 ods. 1 pism. e)
vSeobecného nariadenia o ochrane udajov - spractivanie je nevyhnutné na splnenie ulohy
realizovanej vo verejnom zaujme alebo pri vykone verejnej moci zverenej prevadzkovatelovi.
To ale neznamend, ze obec nemdze spracivat osobné udaje dotknutych osob aj na inych
pravnych zakladoch, ako je suhlas dotknutej osoby ¢i zmluva, ktorej zmluvnou stranou je

dotknuta osoba.

3) Pri kazdej spracovatel'skej operécii je obec ako prevadzkovatel povinnd zohladnit' rozsah
osobnych tudajov, ucel ich spracuvania a pravny zaklad. Pokial’ je pravnym zakladom ¢lanok 6
ods. 1 pism. a) vSeobecného nariadenia o ochrane udajov, teda suhlas dotknutej osoby, je
prevadzkovatel’ povinny dohliadnut’ na to, aby suhlas spiiial vetky néleZitosti v zmysle platnej
pravnej Gpravy. Dal$im dolezitym aspektom je dohlad nad tym, aby osobné tidaje dotknutych
0sOb spracuvali len opravnené osoby, ktoré su zaviazané mlcanlivostou a preskolené

v pravidelnych intervaloch.

4) V stlade s ¢lankom 32 vSeobecného nariadenia o ochrane udajov je prevadzkovatel povinny
prijat’ so zretel'om na najnovsie poznatky, naklady na vykonanie opatreni a na povahu, rozsah,
kontext a Gi€ely spracuvania, ako aj na rizika s réznou pravdepodobnost'ou a zavaznost'ou pre
prava a slobody fyzickych 0sob, primerané technické a organizacné opatrenia s cielom zaistit’
uroven bezpecnosti primerant tomuto riziku. Ucelom predmetnej povinnosti je eliminovat

moznost’ narusenia bezpecnosti a neopravneného pristupu k osobnym udajom dotknutych osob.



5) Opravnenu osobu definuje Urad na ochranu osobnych tidajov ako fyzicki osobu, ktora prichadza
do kontaktu s osobnymi udajmi u prevadzkovatela vramci plnenia svojich pracovnych
(sluzobnych) povinnosti alebo obdobného vztahu s prevadzkovatelom (zaloZeného napr. na
zaklade poverenia, vymenovania, zvolenia alebo v ramci vykonu verejnej funkcie), a ktora
vykonava prevadzkovatel'om urcené spracovatel'ské operacie s osobnymi tdajmi v stilade s jej

poucenim.

5.1. Bezpecnostné opatrenia — v§eobecna cast’

1) Prevadzkovatel’ ma povinnost’ prijat’ primerané bezpecnostné opatrenia s ciel'om zaistit’ troven
bezpecnosti. Bezpecnostné opatrenia delime na technické a organizacné:

a) technickymi bezpecnostnymi opatreniami su napriklad uzamykatel'né dvere, mreze, uloZenie
listinnych dokumentov v uzamykatelnych skriniach alebo trezoroch, skartovacie zariadenie,
zalohovanie, a pod.,

b) organizacnymi opatreniami s napriklad pisomné poverenie osoby opravnené spraciivat’ osobné
udaje dotknutych os6b v mene prevadzkovatel’a (vzor poverenia opravnenej osoby tvori prilohu
¢. 1 Bezpecnostnej dokumentacie), zaviazanie vSetkych osdb, ktoré moézu prist do styku
s osobnymi udajmi mlcanlivostou (vzor mlcanlivosti tvori prilohu ¢. 2 Bezpecnostnej
dokumentécie), pravidelné vzdelavanie vSetkych opravnenych osob v oblasti ochrany osobnych

udajov.

5.2.Bezpecnostné opatrenia — osobitna cast’ — Ochrana osobnych udajov pri zverejiiovani

zmluy

1) V zmysle zékona ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam su prevadzkovatelia
povinni zverejiiovat’ zmluvy, ktoré stvisia s finanénymi prostriedkami prevadzkovatel’a.

2) Zmluvy musia byt zverejnené v zneni, v ktorom boli skuto¢ne uzatvorené. Avsak, je dolezité,
aby prevadzkovatelia pamétali na to, Ze nie vSetky zmluvy je mozné zverejnit’ v iplnom zneni.
Prevadzkovatelia st pred zverejnenim zmluv povinni zabezpecit’ nespristupnenie ustanoveni
zmluvy obsahujucich informaciu, ktora sa podl'a zékona o slobode informéacii nespristupiiuje (t.].
je potrebné zabezpecit’ tzv. anonymizaciu). Tymito ¢astami st utajované skutocnosti, bankové,
danové alebo obchodné tajomstvo.

3) V pripade povinne zverejiiovanych zmlav je potrebné mysliet’ aj na ochranu osobnych udajov
dotknutych 0s6b. V praxi to znamena, Ze na kazdej zverejiiovanej zmluve je pri fyzickej osobe

potrebné anonymizovat’:



* rodné cislo,

e datum narodenia,

* Cislo ob¢ianskeho preukazu,
« ¢islo cestovného dokladu,

* podpis.

4) Anonymizovat’ vysSie uvedené osobné tidaje dotknutych os6b mozete viacerymi sposobmi. V
pripade textového dokumentu ich mozete jednoducho vymazat, a to eSte pred konverziou
dokumentu do formatu PDF. U skenovanych dokumentov moéZete osobné udaje na zmluve
docasne prelepit’ pasikom nepriesvitného papiera alebo ich jednoducho zaciernite pouZzitim
centrofixky. Rovnako je na zmluvach potrebné prekryt’ aj podpisy. Podpisy prekryte ale tak, aby
bolo viditeIné, ze dokument je skuto¢ne podpisany. Sidlo spolo¢nosti a meno Statutara pri

pravnickych osobach nemusite anonymizovat'.

6. Pokyny pri spracuvani osobnych udajov dotknutych osob

1) Spractvat’ osobné tidaje dotknutych os6b mdze len opravnena osoba, ktora je prevadzkovatel'om
pisomne poverena na spracovatel'ské operacie v jednoznacne zadefinovanom informacnom
systéme.

2) Pri vstupe do informac¢ného systému pouzivat’ unikatne prihlasovacie meno a heslo.

3) Pri zasielani suborov prostrednictvom elektronickej poSty dodrziavat’ nasledovné pravidla:

a) Elektronicku komunikaciu uskuto¢iiujte cez pracovné e — mailové konto, nikdy nie cez sukromny
e — mail opravnenej osoby.

b) Vzdy skontrolovat’ obsah e — mailu, ktory sa odosiela, aby sa tento nedostal do dispozi¢nej sféry
neopravnenej osoby (napr. opravnena osoba odosiela adresatovi vzor suhlasu so spracovanim
osobnych udajov na vyplnenie a posle vyplneny suhlas inou dotknutou osobou).

c) V pripade, ak elektronicka komunikacia obsahuje osobné udaje (napr. zasielanie fotokdpie
suhlasu so spracovanim osobnych udajov, fotokopie zmluvy obsahujucej osobné udaje,
elektronicku vyplatnt pasku a pod.) osobné uidaje zasielat’ v zaheslovanej prilohe.

d) Heslo, ktoré sa adresatovi zasiela je potrebné zasielat’ inou cestou (napr. vo forme SMS spravy).

e) Vzdy je potrebné skontrolovat’ prijemcov, ktorym sa zasiela elektronicka spréva, aby sa tak

predislo odoslaniu takejto spravy neopravnenej osobe.



f) V pripade, ak sa zasiela elektronicka sprava viacerym prijemcom, tychto prijemcov je potrebné
uvadzat’ v skrytej kopii.

4) Dodrziavat’ politiku ¢istej obrazovky, ktorej podstatou je, Ze opravnend osoba je pri dlh§om
vzdialeni sa od pracovnej stanice, na ktorej vykonava pracu (napr. pri odchode z miestnosti)
povinnd zabezpecit' (uzamknut’) systém, napr. stlacenim kldves CTRL ALT DEL — zamknuat
pocitac, resp. odhlasit’ sa z aplikécie s ciel'om eliminovat’ riziko pristupu nepovolanych osob.

5) Pre pripad néahlych neplanovanych odchodov je nevyhnutné mat nastavené automatické
uzamknutie obrazovky po 5 minutach necinnosti.

6) Opravnena osoba (pouzivatel’) je povinna uzamknut’ priestor (miestnost’), v ktorej sa nachadzaji
prostriedky IT (pocita¢, notebook, tlaciareii, USB klice a pod.) pri odchode z miestnosti, ak sa
v nej nenachadza ina opravnena osoba (pouzivatel’).

7) Opravnena osoba (pouzivatel’) je povinna po skonceni pracovnej doby, resp. po ukonceni prace
odhlésit’ sa zo systému, vypnut PC a prislusné periférne zariadenia.

8) Nespustat’ programy z prostredia internetu nepodpisane certifikacnou autoritou.

9) Nestahovat neautorizované programy z prostredia internetu.

10) Nepouzivat’ datové nosic¢e (USB klic¢e a pod.), ktoré nie st Sifrované.

11) Dodrziavat ml¢anlivost’ o osobnych tidajoch, ktoré pri svojej ¢innosti spractiva alebo s ktorymi
pride do styku.

12) Opravnena osoba mdze spractivat’ len tie osobné udaje, na ktoré ju prevadzkovatel’ poveril.

13) Opravnend osoba je povinna podrobit’ sa pravidelnému Skoleniu, prostrednictvom ktorych si
prevadzkovatel’ plni svoju zakonnl povinnost’.

14) Opravnené osoba spractiiva osobné udaje len na zdklade pokynov prevadzkovatela alebo na
zaklade osobitného pravneho predpisu, na zaklade ktorého tato fyzicka osoba spracuva osobné
udaje.

15) Opravnenej osobe sa zakazuje zhromazd'ovanie a rozmnozovanie zhromazdenych osobnych
udajov mimo Nariadenim GDPR, resp. zakonom ¢. 18/2018 Z. z. o ochrane osobnych udajov a
o zmene a doplneni niektorych zadkonov (d’alej len ako ,,Zadkon*) stanovenych pripadov,
zhromazd'ovat’, zapisovat’ a evidovat osobné tdaje mimo k tomu uréenych a zabezpecenych
médii, d’alej tiez poskytovat’ osobné udaje telefonicky, prostrednictvom internetu (vynimka je
zabezpeCené spojenie), resp. mobilnymi sietami, poskytovat’ osobné udaje bez overenia
opravnenosti osoby, zhromazd'ovat’ iné osobné udaje ako je stanovené Nariadenim GDPR, resp.
Zékonom a odnasat’ nosiCe s osobnymi tidajmi z pracoviska bez stihlasu prevadzkovatel’a.

16) Po skonceni / zaniku mandétu je opravnena osoba povinnd odovzdat’ vSetky pridelené aktiva.

Opravnenej osobe budu zruSené pristupové prava do informa¢ného systému (meno, heslo).



7. Kategorie opravnenych osob
1) V podmienkach uzemnej samospravy su osobné udaje spracuvané starostom obce, poslancami
obecného zastupitel'stva, poverenymi zamestnancami a inymi subjektmi, ktorych na spractivanie

osobnych udajov dotknutych osob prevadzkovatel’ poveril.

8. Kategorie dotknutych osob

1) V zmysle ¢lanku 4 bod 1vSeobecného nariadenia sa dotknutou osobou rozumie len fyzicka osoba.

2) Obec spraciiva vzhl'adom na svoje zdkonné postavenie a tlohy osobné udaje predovsetkym
svojich zamestnancov, poslancov obecného zastupitel'stva, obyvatelov obce, ziadatel'ov
a oznamovatel'ov v zmysle osobitnych pravnych predpisov, obchodnych partnerov, ktorymi su
fyzické osoby opravnené na podnikanie, resp. ak ndzov prevadzkarne tvori meno a priezvisko

fyzickej osoby.

9. Rozsah osobnych udajov

1) Rozsah spracuvanych udajov zavisi od viacerych determinantov, predovSetkym od postavenia
opravnenej osoby v ramci organizacnej Struktiry daného prevadzkovatela, ako aj od ucelu
samotnej spracovatel’nej operacie. Je samozrejmé, ze pracovnicka na ekonomickom useku bude
spracuvat’ osobné tidaje dotknutych oséb v inom informa¢nom systéme, ako aj v inom rozsahu
ako starosta obce, ktory zpostavenia Statutdrneho zastupcu pravnickej osoby bude mat
opravnenie spracuvat’ osobné udaje vSetkych dotknutych oso6b v plnom rozsahu, avSak vzdy
v sulade so zdsadou minimalizécie udajov. Z aplika¢nej praxe vyplyva premisa, Ze obec, ako
prevadzkovatel’ spractiva prostrednictvom poverenych osdb minimalne tieto osobné tdaje: titul,
meno, priezvisko, datum narodenia, adresa bydliska.

2) Na kazdi spracovatel'ski operaciu, predmetom ktorej su nielen vysSie uvedené osobné udaje
musi prevadzkovatel' disponovat’ relevantnym pravnym zakladom v zmysle ¢lanku 6 ods. 1

vSeobecného nariadenia o ochrane udajov.

10. Prava dotknutych osob:

1) Pravo odvolat’ stihlas - v pripadoch, ked’ sa osobné¢ udaje dotknutej osoby spractivaju na zéklade
jej suhlasu, méa pravo tento suhlas kedykol'vek odvolat’. Stuhlas mdze odvolat’ elektronicky,
pisomne alebo osobne v sidle Prevadzkovatel'a. Odvolanie suhlasu nemé vplyv na zakonnost’
spracivania osobnych udajov, ktoré Prevadzkovatel na jeho zaklade o dotknutej osobe

spracuval.



2) Pravo na pristup — dotknutd osoba mé pravo na poskytnutie kdpie osobnych udajov, ktoré o nej
ma k dispozicii, ako aj na informacie o tom, ako jej osobné udaje pouziva.

3) Pravo na opravu - ak si dotknutd osoba mysli, ze daje, ktorymi Prevadzkovatel’ disponuje st
nepresné, neuplné alebo neaktudlne, ma pravo poziadat’ Prevadzkovatel'a, aby tieto informacie
upravil, aktualizoval alebo doplnil.

4) Pravo na vymaz (na zabudnutie) — dotknutd osoba ma pravo poziadat' Prevadzkovatela o
vymazanie jej osobnych udajov, napriklad v pripade, ak osobné udaje, ktoré o nej ziskal, uz viac
nie su potrebné na naplnenie pévodného ucelu spracuvania. Toto pravo dotknutej osoby vsak nie
je absolutne, a je potrebné posudit’ ho z pohl'adu vSetkych relevantnych okolnosti. Napriklad,
moze mat’ urcité pravne a regulacné povinnosti, ¢o znamena, ze Prevadzkovatel’ nebude moct’
ziadosti dotknutej osoby vyhoviet'.

5) Pravo na obmedzenie spracuvania - za urCitych okolnosti je opravnend osoba opravnena
poziadat’ Prevadzkovatel’a, aby prestal pouzivat’ jej osobné tdaje. Ide napriklad o pripady, ked’
si dotknut4 osoba mysli, Ze osobné udaje, ktoré o nej Prevadzkovatel’ ma, mozu byt nepresné
alebo ked’ si mysli, ze jej osobné udaje uz Prevadzkovatel’ nepotrebuje vyuzivat.

6) Pravo na prenosnost’ iidajov - za urcitych okolnosti mé dotknuta osoba pravo poziadat
Prevadzkovatel'a o prenos osobnych udajov, ktoré¢ Prevadzkovatel'ovi poskytla, na int tretiu
stranu podl'a jej vyberu. Prdvo na prenosnost’ sa vSak tyka len osobnych Udajov, ktoré
Prevadzkovatel’ o dotknutej osobe ziskal na zéklade sthlasu alebo na zdklade zmluvy, ktorej
jednou zo zmluvnych stran je dotknut4 osoba.

7) Pravo namietat’ — dotknut4 osoba ma pravo namietat’ vo¢i spracuvaniu udajov, ktoré je zalozené
na legitimnych opravnenych zdujmoch Prevadzkovatela. V pripade, ak Prevadzkovatel nema
presvedc¢ivy legitimny opravneny dovod na spractivanie a dotknuta osoba poda namietku, musi
Prevadzkovatel prestat’ spractivat’ osobné tidaje dotknutej osoby.

8) Pravo podat’ navrh na zacatie konania o ochrane osobnych tudajov - ak sa dotknutd osoba
domnieva, Ze jej osobné tidaje Prevadzkovatel’ spractiva nespravodlivo alebo nezdkonne, mozete
podat’ staznost’ na dozorny organ, ktorym je Urad na ochranu osobnych udajov Slovenskej
republiky, Néamestie 1. maja, 811 06 Bratislava; tel. cislo: +421 /2/ 3231 3214; mail:
statny.dozor@pdp.gov.sk,  https://dataprotection.gov.sk. =V  pripade podania navrhu
elektronickou formou je potrebné, aby spiial naleZitosti podl'a § 19 ods. 1 zakona &. 71/1967 Zb.

o spravnom konani (spravny poriadok).

V HrabusSiciach, dna ??



